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DESCRIGAO DO OBJETO: A Contratacdo de solugédo de firewall de proxima geragéo para a
protecao do trafego de rede, contemplando a aquisi¢cdo da licenga &quot;SF SW/Virtual with
Xstream Protection — 16 CORES &amp; 24GB RAM - (Ativo/Passivo) pelo periodo de 5 (cinco)

anos&quot; e o servigo de instalacdo da solugao on-premise.

1. Justificativa da Necessidade dos servigos

Introdugao

Este documento visa justificar a contratacdo de uma solugéo de firewall para a
infraestrutura de Tl da PMS, garantindo a continuidade dos servigos prestados. A
proposta segue as melhores praticas de seguranca da informacao, além de viabilizar a

centralizagdo da gestao e substituir o firewall atual, cuja licenga esta prestes a expirar.
Contexto

Atualmente, a infraestrutura de Tl conta com 2 (dois) servidores fisicos
executando a solugdo de firewall SOPHOS em alta disponibilidade. Esses firewalls
desempenham um papel critico na seguranca da rede, sendo responsaveis por
gerenciar as regras de controle de acesso a internet, prevenir ataques cibernéticos,
bloquear acessos nao autorizados, inspecionar trafego em tempo real e garantir a

integridade e a disponibilidade dos servicos.
Problematica

A solugcao adquirida em 2021 foi implementada com o propésito de proteger
todo o trafego de rede, abrangendo todos os ativos da Prefeitura. No entanto, com o
crescimento da demanda ao longo do tempo, a capacidade do equipamento tornou-se
insuficiente para suportar a carga atual, exigindo a adog¢ao de ajustes técnicos e a
descentralizacao da gestdo para outras solugdes de controle de conteudo e firewall.
Além disso, o equipamento foi descontinuado pelo fabricante, impossibilitando a

renovacao da licenga, que tem vencimento previsto para 31/03/2025.
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As consequéncias da nao contratacao da licenga e servigo necessarios incluem:
o Descontinuidade no padrao adotado para o controle de conteudo de acesso a
internet;
o Possiveis dificuldades de acesso a sites e servigos devido a complexidade de
manter a geréncia da rede descentralizada;
¢ Aumento de vulnerabilidades e exposicao a ataques cibernéticos;
e Reducgdo do desempenho da rede devido a falta de otimizacdo e protecdo
centralizada.
Justificativa
A Lei 14.133/2021, que estabelece o novo regime de licitacbes e contratos
administrativos, exige a elaboragdo do Documento de Formalizagao da Demanda (DFD)
para justificar a necessidade da contratagdo. A contratacido de uma nova solucao de
firewall € essencial para garantir a seguranc¢a, disponibilidade e integridade da rede
da Prefeitura. O atual equipamento ndo atende mais a demanda crescente, exigindo
ajustes técnicos que descentralizam a gestdo da seguranca, aumentando a
complexidade operacional. Além disso, sua descontinuidade pelo fabricante impede a
renovagao da licenga, que expira em 31/03/2025. A auséncia de uma solugao robusta
compromete a protecdo contra ameacgas cibernéticas, o controle de acesso e a
continuidade dos servigos criticos, tornando indispensavel a aquisicdo de um novo

firewall adequado as necessidades atuais e futuras da infraestrutura de TI.

Beneficios da Contratacao

A contratagéo do servigo de suporte técnico do fabricante trara os seguintes beneficios
para a PMS:

a) Seguranca Reforgada

Protecao avangada contra ataques cibernéticos, malwares e acessos nao autorizados.
b) Gestao Centralizada

Facilidade na administracdo das regras de seguranga e controle de acesso em um unico
ambiente.

c) Melhor Desempenho

Capacidade de suportar o trafego crescente sem comprometer a disponibilidade da
rede.

d) Atualiza¢6es e Suporte

Garantia de suporte técnico e atualizagdes regulares do fabricante, reduzindo

vulnerabilidades.
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e) Alta Disponibilidade

Redundancia e continuidade dos servigos, evitando falhas e interrupgdes na
conectividade.

f) Conformidade com Normas

Atendimento a requisitos de seguranca da informacgao e politicas institucionais.
g) Otimizacao do Controle de Acesso

Gerenciamento eficiente do uso da internet e das aplicagdes dentro da rede.

Conclusao

Diante do exposto, a contratacdo e implementacdo dos itens descritos sao
fundamentais para garantir a continuidade, seguranca e a qualidade dos servigos
publicos prestados pela Prefeitura Municipal de Sobral. A contratacdo de uma nova
solugéo de firewall € uma medida estratégica e indispensavel para a continuidade da
segurancga e estabilidade da infraestrutura de Tl da Prefeitura. Com o aumento da
demanda e a descontinuidade do equipamento atual, € fundamental investir em uma
solugdo moderna, robusta e escalavel, capaz de garantir a protegéo eficaz da rede e a
continuidade dos servicos essenciais. Além disso, a nova solugdo permitira a
centralizagdo da gestdo de seguranga, otimizando processos e reduzindo riscos
operacionais. A adogdo dessa medida assegurara que a Prefeitura mantenha um
ambiente seguro, conforme as melhores praticas e requisitos de seguranga da
informacao. A presente demanda, portanto, justifica o preenchimento do Documento de

Formalizacdo da Demanda, em atendimento ao disposto na Lei 14.133/2021.

¢ Uma unidade da solugdao de monitoramento de comportamento anémalo da
rede, detectacdo, analise, resposta e monitoramento de incidentes de
seguran¢a da informacao.

o SF SW/Virtual with Xstream Protection - 16 CORES &amp; 24GB RAM - 5-year

o Central Firewall Reporting Advanced - 50-99 100gb blocks - 60 MOS

o SF SW/Virtual Email Protection -UP TO 16 CORES &amp; 24GB RAM - 60 MOS
- GOVxX

o SF SW/Virtual Appliance Base License - UP TO 16 CORES &amp; 24GB RAM

¢ Uma unidade de da instalagdao da solugao de protecao do trafego de rede
de proxima geragao (on promise) do Tipo A.
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2. Especificagcoes e precos médios estimados dos servigos

_ UNIDADE VALOR
ITEM ESPECIFICAGAO QUANT. VALOR TOTAL
DE MEDIDA MENSAL
Servigos de protegdo do
trafego de rede de préxima
1 - , , UND 1 R$ 46.100,56 | R$ 2.766.033,60
geragao (on premise) do Tipo
A.
Instalagdo da solugdo de
5 protecéo do trafego de rede de UND 1 R$ 17.000,00 | R$ 17.000.00

préxima geragao (on premise)
do Tipo A.

Total por extenso: R$ 2.783.033,60 (Dois milhdes, setecentos e oitenta e trés mil, trinta e

trés reais e sessenta centavos).

2.1. Justificativa da média de precgos:

A média de precgo junto a fornecedores para contratagéo de solugao de firewall

foi determinada com base em pesquisa de mercado, considerando empresas

reconhecidas no setor de seguranca da informacdo e que atendem aos requisitos

técnicos exigidos pela

legislagdo vigente.

Foram analisados fatores como

funcionalidades oferecidas (como filtragem de pacotes, prevencao contra intrusdes e

controle de aplicagdes), capacidade de protecao, escalabilidade da solugdo, suporte

técnico especializado e reputagéo dos fornecedores, garantindo que a contratacao siga

os principios da economicidade e da eficiéncia, assegurando a melhor relagéo custo-

beneficio para a administragéo.

3. Data pretendida para a conclusao da contratagao: Maio de 2025.

4. Nivel de prioridade:

5. Previsdo no Plano de Contratagoes Anual
SIM

BAIXA MEDIA

ALTA

URGENTE

X |NAO

Exercicio do PCA: Nao esta no PCA 2025. porém foi identificada a necessidade de incluir o

referido servico a ser contratado.

6. Indicagao de vinculagdo ou dependéncia com o objeto de outro DFD

SIM

x |NAO
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Assumo que o(s) colaborador(es) abaixo designado(s) devera(ao) dirimir eventuais

duvidas sobre esta requisicdo, bem como acompanhar a operacdo do processo de

contratacdo correspondente aos servigos desta requisicdo, esclarecendo todas as

informacdes técnicas necessarias junto agentes responsaveis nas demais fases do

processo.

INTEGRANTE TECNICO

ASSINATURA

NOME: Hugo Firmino Damasceno

LOTACAO: Coordenacdo de Gestdo
Estratégica de Tecnologia da Informacao

MATRICULA: 48745

E-MAIL: hugofirmino@sobral.ce.gov.br

TELEFONE: (88)9.96595679

Documento assinado digitalmente

HUGO FIRMINO DAMASCENO
Data: 15/05/2025 16:03:11
Verifique em https://validar.iti.gov.br

8. Responsabilidade pela formalizagcao da demanda e contetido do documento

Certifico que a formalizacao da demanda acima identificada se faz necessaria pelos

motivos expostos na justificativa da contratacdo do presente documento.

Data conforme assinatura digital

g Documento Assinado Digitalmente
ELVIS CORIOLANO DE SOUSA
brgs gt SILVA

Data: 15/05/2025 16:05

Elvis Coriolano de Sousa Silva
Coordenador Administrativo Financeiro

e Documento Assinado Digitalmente
FRANCISCO ANTONIO ALVES

FERNANDES

Data: 15/05/2025 16:19

Francisco Antonio Alves Fernandes
Secretario Executivo da Secretaria do Planejamento e Gestéao
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