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Secretaria Municipal da Satde

‘TERMO DE REFERENCIA

1. UNIDADE REQUISITANTE: Coordenadoria Administrativa -SMS
2. OBJETO: Adesdo (carcna) a Ata de Registro de Pregos para contratag8o de empresa
especializada nos servigos integrados de comunicacao de dados (LINK DE DADOS RTDI DE 100
MEGA).
2.1. Este objeto sera realizado através de Adesao a Ata de Registro de Precos n® 633/2020-AMC,

referente ao Pregdo Presencial n° 012/2020 e processo n° P236462/2020 da Prefeitura Munigipal
de Fortaleza/CE, com fornecimento por DEMANDA.

3. DA JUSTIFICATIVA:

. 3.1. Acontratagio de empresa especializada em servigos integrados de comunicagao de dadod visa
suprir as necessidades de conexdes de internet (Link de dados RTDI de 100 MEGA) da $MS,
consideradas essenciais para o desempenho de suas atividades instifucionais e cuja auséncfa ou
indisponibilidade, mesmo que temporaria, podera produzir impacte negativo na continuidade da
prestagéo dos servigos publicos préstados. Como ja exposto, a SMS necessita dispor de conexdes
de internet (Link de dados RTDI de 100 MEGA), capazes de atender &s necessidades, sem perda
de eficiéncia ao longo do uso. C Servigo integrado de comunicagéo de dados (Link de dados RTDI
de 100 MEGA, é essencial para o funcionamento das unidades, pois atualmente, todos os serligos
tém que ser alimentados diariamente juntamente ac Ministério da Sadde por meio de conexdo de
dados (internet), para o essencial funcionamento do PEC (Prontuério eletrdnico do Cidaddo) Nos
Centros de Salides da Familia e para o funcionamento dos sistemas de informagbes como
regulagdo, farmacias, frequéncia, dentre outros. Além disso, a referida contratacdc sg faz
necessaria devido as novas necessidades surgidas no periodoe, tais como, ampliagao dos servigos
e inauguragao de novas unidades.

4. DAS ESPECIFICAGCOES E QUANTITATIVOS

1.2 LINK DE DADOS RTDI DE 100 MEGA UNID. 100

4.1. ESPECIFICACAO DO OBJETO
4.1.1. SERVICO DE CONECTIVIDADE
4.1.1.1. LINK DE DADOS RTDI DE 100 MEGA.

4.1.1.1.2. Rede de Transmissdo de Dados e Imagens (RTDI) devera ter a capacidade de
comunicagao bidirecional para a transmissio de dados e |magens entre o Centro de Controle e os
equipamentos em campo;

4,1.1.1.3. A Rede de Transmissao de Dados e Imagens (RTDI) devera estar incorporaga na
estrutura interna de mensagens e ¢odigos de deteccéo de erros;
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4.1.1.1.4. O processo de ftransferéncia de informacgOes deverd ser realizado mediante

mecanismo de comandos emitidos pelo Centro de Conirole e de respostas dadas por ¢

equipamento em campo;

4.1.1.1.5. O meio de acesso a ser utilizado pelo Circuito Internet (Link de 100 Mbps) é a fibra ¢,
possibilitando acesso externo ao Centro de Controle com dupla abordagem e rotas redundant

4.1.1.1.6. A CONTRATADA devera’interligar com o seu BACKBONE de fibra optica no sistem
Secretaria Municipal da Salde, permitindo o acesso dos equipamentos solicitantes, devers
disponibilizado uma conexao de dados na velocidade de 100 Mbps via fibra Optica.

4.1.1.1.7. Para o circuito Privado IP, a qualidade da comunicagic de dados devera ser forneg
conforme as caracteristicas a seguir:
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a) Os equipamentos instalados nos armérios de rua devem operar entre as temperaturas de 10 e

60°C;
b} A alimenta¢do se dara por AC (100 a 250V) ou DC’ (36 a72V);
¢) Disponibilizar interface ethernet para conexao local;
d) Taxa de fransmissdo minima: 100 Mbps;
&) Conexao privada IP dedicada (Utilizando tecnologia ponto-a-ponto ou MPLS);
) Servige gerenciado.

4.2, PREVENGAO A ATAQUES DDoS (ANTI DDoS)
4.21. Q ingresso de pacotes no roteador nas instalacGes da Prefeitura de Sobral, vindog

do

provedor (CONTRATADQ), deve estar filirado de pacotes esplrios, tipc ataques DDoS, confofme
prescrevem as melhores praticas (BCP 38) preconizadas na RFC 2827 e RFC 1918, incluindo

conhceito de “Martian Networks”, & seguindo os requisitos abaixo:

4.2.2. A solugado de mitigagéo deve utilizar uma base de algoritmos e aproxlmagao de base
comportamento para ataques de mitigagéo.

de

4.2.3. A solucio de mitigag&o deve ser capaz de defender contra fluxos de ataque, tais como TCP
(SYN, SYN-ACK, ACK, FIN, fragmentos), UDP (fluxos de porta aleatdria, fragmentos), 1GMP
(inacessivel, eco, fragmentos} e ataques mistos. A fonte de ataque pode ser falsificada oujnéo

falsificada.

4.2.4. A solugio de mitigacac deve ser capaz de analisar HTTP Get/Pos trafego para defender

contra HTTP Get/Pos Fluxo.

4.2.5. Para ataques DDoS a base de HTTP, a solucéo de mitigacdc deve suportar multiplos

algoritmos para mitigar o ataque. Esses algoritmos devem incluir mecanismos desafiadoreg

de

base de redirecionamento, base de Javascript, base de cookie, base de Etag e base de CAPTGHA.

4.2.6. Para ataques DDoS a base de HTTP, a solugdo de mitigagdo deve suportar checagem

de

palavra chave para checar palavras chave de HTTP fais como method, cookie, host, referrer, URL,

version, user-agentand x-forwarded-for.

4.2.7. Para ataques DDoS & base de DNS, a solugio de mitigacio deve suportar checagem

de

palavra chave para consultar palavras chave tais como transagéo de ID DNS, DNS flags, congulta

de nome DNS, consulta de tipo DNS & consulta de classe DNS. Deve também ser capaz de ¢
palavras chave de resposta DNS tais como transag¢do de 1D DNS, DNS flags, consulta de no
DNS, consulia de tipo DNS e consulia de classe DNS.

4.2.8. A solugéo de mitigagido deve ser capaz de defender contra-ataques DDoS de base SIP

car
me
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4.2.9. A solugio de mitigagéo deve ser capaz de defender contra-ataques DDoS de base HTTPS
sem colocar um equipamento on-line dentro da AMC.

4.2.10. A solugdo de mitigagic deve ser capaz de suportar as seguintes técnicas de mitigagao:
Whitelist, Blacklist, controle de acesso, correspondéncia de padrdes, base de URL e expregsdo
regular.

4.2.11. A solucio de mitigagio precisa ser implantada em uma matéria que ndo infroduza um pento
adicional de falha a rede.

4.2.12. O sistema deve ser capaz de injetar rotas FlowSpec na rede para mitigar, desviando o
trafego do prefixo para o mitigador.

4.2.13. Os usuarios devem ser capazes de alterar sua propria senha no portal.

4.2.14. Os usuarios devem ser capazes de exibir todas as anomalias em andamento e recehtes
de dentro de sua vis&o de escopo.

. 4.2.15. Os usuarios devem ser capazes de visualizar iodas as mitigacbes em andamenjo e
recentes, relevantes para ofs) Objeto(s) Gerenciado{s) Associado(s) de dentro de sua visde de
@scopo.

4.2.16. O Provedor deve ser capaz de fornecer servico de suporte 24x7, que inclui ajuste de
peoliticas, detecgio e mitigacdo de ataques DDoS e monitoramento do sistema. O Provedor deve
apresentar um documento SLA detalhando o contelido e o processo do servigo de suporte.

4.2.17. QO Provedor deve ser capaz'de fornecer servigo de adaptagéo e implementagéo na fask de
configuragio inicial para garantir a configuracdo adequada da soluggo em um ambienig de
producao.

4.2.18. A solugdo deve ser capaz de fornecer relatérios mensais de analise de seguranca.

4.2.19. Disponibilizar um Centro Operacional de Segurangd no Brasil com uma capacidade {ocal
de 12Gbps, equipe especializada em monitoramento, detecgao e mitigacio de ataques, com oggao
de atendimento através de telefone 0800, correio eletrénico, em idioma portugués brasiifiro,

durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia
contratual.
5. DAS DOTAGOES ORGAMENTARIAS

. 5.1. As despesas decorrentes da Adesao a esta Ata de Registro de Pregos correrdo pelaifonte

de recursos da Secretaria FUNDO MUNICIPAL DE SAUDE/SECRETARIA MUNICIPAL DA SAUDE-
SMS, com as seguintes dotacdes:

07.01.10.301.0072.2.283.3.3.90.38.00.1.214.0000.00 - Federal
07.01.10.302.0072.2.316.3.3.90.39.00.1.214.0000.00 - Federal
07.01.10.305.0072.2.307.3.3.90.39.00.1.214.0000.00 - Federal
(7.01.10.302.0073.2.376.3.3.90.39.00.1.214.0000.00 - Federal
07.01.10.302.0073.2.376.3.3.90.39.00.1.220.0000.02 - Estadual
07.01.10.122.0072.2.379.3.3.90.39.0G.1.211.0000.00 - Municipal
07.01.10.122.0072.2.381.3.3.90.39.00.1.211.0000.00 - Municipal
07.01.10.302.0073.2.384.3.3.90.39.00.1.214.2100.00 - Federal

6. DA ENTREGA E DO RECEBIMENTO
6.1. Quanto a entrega:

6.1.1.0 objeto deste Termo tera inicio apés a assinatura de uma O3S - Ordem de Servigo - qusia sera
emitida pela CONTRATANTE para a CONTRATADA onde constara o local de prestacap dos

1
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servigos, conforme determinade em projetos especificos. Esta terd o prazo maximo de 15 (quinze)
dias corridos para iniciar os servigos especificados na OS, apos sua assinatura.

6.1.2. As OS’s poderao ser emitidas por meio de carta/oficio, telefone e/ou e-mail.

6.1.3. A CONTRATADA tera o prazo maximo de 90 (noventa) dias corridos para instalar, testar e
colocar em operagéo todos os circuitos e enlaces definidos nos lotes especificados na OS.

6.1.4. Para todos os pontos de comunicacdo da Secretaria Municipal da Salde devera ser
fornecide um enlace de fibra otica, incluindo o corddo dfico instalado, sem 6nus pdra a
CONTRATANTE.

6.1.5. No caso da expansdo, a CONTRATADA tera um prazo de 20 dias apos a emissao da Ordem
de Servigo pela CONTRATANTE para a instalagdo de um novo circuito de dados. No caso de um
novo enlace de fibra dtica, o prazo sera de 30 dias apds a emiss@o da Ordem de Servigol pela
CONTRATANTE.

6.1.6. Os atrasos ocasionados por motivo de forga maior ou caso fortuito, desde que justificadds até
02 (dois) dias uteis antes do término do prazo de enirega, e aceitos pela contratante, ndo gerdo
considerados como inadimplemento contratual.

6.2. Quanto ao recebimento:

6.2.1. PROVISORIAMENTE, mediante recibo, para efeito de posterior verificagao da conformidade
do objeto com as especificagfes, devendo ser feito por pessoa credenciada pela contratante.

6.2.2. A ndo observancia das condigbes estabelecidas neste termo de referéncia implicara nd ndo
aceitagdo do material/servigo, sem que caiba qualquer tipo de reclamagéo por parte do fornag¢edor
ou indenizacao por parte da Prefeitura.

6.2.3. DEFINITIVAMENTE, sendo expedido termo de recebimento definitivo, apos a verificacg@o da
gualidade e quantidade do objeto, certificando-se de que todas as condigbes estabelecidas {oram
atendidas e consequente aceitacao das notas fiscais pelo gestor da contratagio, devendo haver
rejeigao no caso de desconformidade.

7. DO PAGAMENTO

7.1. O pagamento advindo do objeto da adesao a esta Ata de Registro de Pregos serd provetjiente
dos recursos da Secretaria da Saude/FUNCO MUNICIPAL DA SAUDE e sera efetuado até 30
{trinta) dias contados da data da apresentacdo da nota fiscal/fatura devidamente atestadal pelo
gestor da contratag@o, mediante créditc em conta corrente em nome da contrgtada,
preferencialmente no Banco Caixa Econdmica.

7.1.1. A nota fiscal/fatura que apresente incorrecoes sera devolvida a contratada para as devidas
correcHes. Nesse caso, 0 prazoe de que trata o subitem anterior comegara a fluir a partir da dgta de
apresentagio da nota fiscalffatura corrigida.

7.2. Ndo sera efetuado qualquer pagamento & confratada em caso de descumpriment¢ das
condigdes de habilitagdo e qualificagio exigidas na licitag8o.
7.3. E vedada a realizagao de pagamento antes da execucio do objeto ou se o mesmo n&o estiver
de acordo com as especificagdes deste instrumento.

74. Os pagamentos enceontram-se ainda condicionados a apresentagdo dos seglintes
comprovantes:

7.4.1. Documentagio relativa a regularidade para com a Seguridade Social (INSS), Fundo de
Garantia por Tempo de Servigo (FGTS), Trabalhista e Fazendas Fedsral, Estadual e Municipal.

7.5. Toda a documentaco exigida devera ser apresentada em original cu por qualquer pro esso
de reprografia, obrigatoriamente autenticada, seja em cartdrio, seja por meio do permissivo da Lei
- — asni 7] 4
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n°® 13.726, de 8 de outubro de 2018. Caso esta documentagio tenha sido emitida pela internet, sé
serd aceita apds a confirmagdoe de sua autenticidade.

8. DAS SANCOES ADMINISTRATIVAS

8.1. Alicitante que convocada dentro do prazo de validade da sua proposta, n&o celebrar o conjrato,
deixar de eniregar ou apresentar documentiagio falsa exigida para o certame, ensejar o
retardamento da execugio de seu objeto, ndo mantiver a proposta, comportar-se de modo inidbneo
ou cometer fraude fiscal, ficard impedido de licitar @ contratar com o Municipio de Sobral e|sera
descredenciado no Cadastro de Fornecedores da Central de Licitacdes da Prefeitura de Sobral -
CELIC, pelo prazo de até 05 (cinco) anos, enguanto perdurarem os motivos determinantds da
punicdo ou até que seja promovida a reabilitagdo perante a propria autoridade que aplicou a
penalidade, sem prejuizo das multas previstas neste Edital e no contrato e das demais cominggoes
legais.

8.1.1. A licitante que praticar quaisquer das condutas previstas no art. 14, do Decreto Municigal n°®
11251/2002 e na legislagdo pertinente, sem prejuizo das sangdes legais nas esferas cijis e
criminais, estara sujeito as seguintes penalidades:

1. Adverténcia escrita: quando se tratar de infragdo leve, a juizo da fiscalizagéo, nojcaso
de descumprimento das obrigagdes e responsabilidades assumidas neste contratp ou,
ainda, no caso de outras ocorréncias que possam acarretar prejuizos a contrafanie,
desde que ndo caiba a aplicagdo de sang¢do mais grave;

H. Il. Multa isolada ou cumulativa com as demais sancdes, conforme estabelecidg nos
artigos 50 e 51 do Decreto Municipal n° 13.375/2016.

8.2. Alicitante recolhera a multa por, meio de Documento de Arrecadagdo Municipal (DAM), podendo
ser substituido por outro instrumento legal, em nome do drgdo contratante. Se ndo o fizer, sera
cobrada em processo de execugao.

8.3. Nenhuma sancio sera aplicada sem garantia da ampla defesa e do contraditério, na forma da
lei.

9. DAS OBRIGAGOES DA CONTRATADA

9.1. A empresa contratada devera entregar o material/servigo, deniro do prazo estipulqdo e
rigorosamente de acordo com as especificacbes;

9.2. No caso da ndo entrega do material/servico no prazo estipulado, a Contratada devera justificar
o motive do atraso, por escrito, dentro de 48h (quarenta e oito horas), justificativa essa que pgdera
ser contestada e ndo aceita pela Secretaria que devera estipular novo prazo improrrogavel, nio
superior a 48h (quarenta e oito horas);

9.3. Manter durante toda a execugéd contratual, em compatibilidade com as obrigactes assumidas,
todas as condigbes de habilitagio e qualificagio exigidas nesse processo.

9.4. Aceitar, nas mesmas condigdes contratuais, 0s percentuais de acréscimos ou supre$sces
limitadas ao estabelecido no §1°, do art. 65, da Lei Federal n°® 8.666/1993, tomando-se por base o
valor contratual.

9.5. Responsabilizar-se pelos danos causados diretamente & contratante ou a terceiros, decorrentes
da sua culpa ou dolo, guando da execucdo do objeto, ndo podendo ser arguido para efefto de
exclusdo ou redugdo de sua responsabilidade o fato de a coniratante proceder a fiscalizagio ou
acompanhar a execucio contratual.

9.6. Responder por fodas as despesas diretas e indiretas que incidam ou venham a incidir sgbre a
execucdo contratual, inclusive as obrigagles relativas a salarios, previdéncia social, imppstos,
encargos sociais e outras providéricias, respondendo obrigatoriamente pelo fiel cumprimento das
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leis trabalhistas e especificas de acidentes do trabalho e legislagao correlata, aplicaveis ao pessoal
empregado na execucdo contratual.

9.7. Prestar imediatamente as informagdes e os esclarecimentos que venham a ser solicitados|pela
contratante, salvo quando implicarem em indagacgfes de carater técnico, hipétese em que derdo
respondidas no prazo de 24 (vinte e quatro) horas.

9.8. Substituir ou reparar o objeto contratual que comprovadamente apresente condigbes de dg¢feito
ou ern desconformidade com as especificagbes deste termo, no prazo maximo de 72 (setenta e
duas) horas, contado da sua notificagao.

9.9. Providenciar a substituigdo de qualquer profissional envolvido na execucido do objeto
contratual, cuja conduta seja considerada indesejavel pela fiscalizac&o da contratante.

9.10. Entregar o produtofservigo, onde o mesmo devera obedecer as exigéncias contidag nas
especificagbes deste Termo de Referéncia, bem como todas e quaisquer normas ou
regulamentagdes inirinsecas ao tipo de fornecimento.

9.11. Ficara a cargo da CONTRATADA o fornecimento de toda a méo-de-obra e equipam?ntos
necessarios & prestacdo dos servicos, bem como o fornecimento de materiais, pechs e
componentes inerentes a prestagfo dos servigos.

9.12. Sera de responsabilidade da CONTRATADA, dentro dos prazos previsios em contrato,
preparar os locais de instalagdo dos materiais de comunicacdo de dados, executando todas as
obras de infraestrutura necessarias, ficando também responsavel pelos custos de recomposig@o de
pavimento, ou de qualquer dano causado decorrente da execucdo dos servigos.

9.13. Sera por conta da CONTRATADA prestar assisténcia técnica, mantendo disponivel peksoal
especializado e infraestrutura de veiculos e instrurnental para manutengao preventiva e correiva.

9.13.1. Entende-se por manuiengao preventiva a série de procedimentos destinados a prevénir a
ocorréncia de defeitos dos equipamentos, materiais, pegas e componentes relacionados ao servigo
de comunicagéo de dados, conservando-os em perfeito estado de uso, de acordo com os manuais
e normas técnicas especificas, a fim de minimizar a interrupgao na prestagio dos servigos.

9.13.2. Entende-se por manutengdo corretiva a série de procedimentos destinados a recolodar os
equipamentos, materiais, pegas e componentes relativos & comunicagéo de dados em seu pgrfeito
estado de usc, compreendendo os ajustes e reparos necessarios e inclusive substituicdes dos
mesmos, de forma a restabelecer a perfeita comunicagao entre os equipamentos.

10. DAS OBRIGAGOES DA CONTRATANTE
10.1. Solicitar a execucio do objeto & contratada.

10.2. Proporcionar a contratada todas as condigles necessérias ao pleno cumprimente das
obrigagées decorrentes do objeto contratual, consoante estabelece a Lei Federal n° 8.666/1p93 e
suas alteractes.

10.3 Fornecimento de espago e armarios para acomodagio dos equipamentos. A alimentagao,
dimensionamento e climatizagdo do ambiente deverdo ser adequados ao funcionamento dos
equipamentos da CONTRATADA.

10.4. Providenciar locais acessiveis para instalagdo dos equipamentos da CONTRATADA, | onde
nfo seja necassaria a utilizagao de instrumentos de seguranca em altura pelos técnicos da mesma.

10.5. Fiscalizar a execucdo do objeto contratual, através de sua unidade competente, podendo, em
decorréncia, solicitar providéncias da contratada, que atendera ou justificara de imediato.

10.6. Notificar a contratada de qualquer irregularidade decorrente da execugdo do objeto contratual.
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10.7. Solicitar, se necessario, equipamento de medigdo de qualidade do sinal da fibra entr
dispositivos de comunicagao.

10.8. Efetuar os pagamentos devidos a contratada nas condi¢bes estabelecidas neste Termo.
10.9. Aplicar as penalidades previstas em lei e neste instrumento.
10.10. Rejeitar, no todo ou em parte, o servigo executado em desacordo com o contrato.

10.11. Efetuar ¢ pagamento a Contratada, de acordo com o prego, os prazos e as cond
estipuladas no contrato a ser avengado.

11. DA FISCALIZAGAO

11.1. A execucdo contratual sera acompanhada e fiscalizada pelo Sr. Jimmy Alves, Gerent
Célula de Informatica, especialmente designado para este fim pela CONTRATANTE, de aq
com o estabelecido no art. 67, da Lei Federal n® 8.666/1993, doravante denominado simples
de GESTOR.

12. PRAZO DE VIGENCIA E DE EXECUCAO DO CONTRATO

12.1. O prazo de vigéncia do contrato & de 12 (doze) meses, contado a pariir da data de
assinatura. :

12.1.1. A publicacéo resumida do instrumento de contrato dar-se-a na forma do paragrafo Unig
art. 61, da Lei Federal n® 8.666/1993.

12.2. O prazo de execugdo do objeto contratual é de 12 (doze) meses, contado a par
recebimento da Ordem de Servigo.

sua

0, do

ir do

12.1.2. Q prazo de execugio podera ser prorrogado nos termos do § 1° do art. 57 da Lei FedeTal n’

8.666/1993.

Sobral/CE, 04 de novembro de 2021,

(jgmAPf dw’o‘g Sibhua

Ricardo José da Silva
(_:oordenador Administrativo

/ﬁw/\m& Dovrfo] }\é

De Acordo:

Regina éélia Carvalho da Silva
Secretaria Municipal da Satde
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