PREFEITURA DE

BRA

Secretaria da Ouvidoria, Gestéo e Transparéncia

Oficio N° 072 /2020 - SEGET Sobral, 28 de janeiro de 2020

iima. Sra.:
Silvia Kataoka de Oliveira
Secretaria da Ouvidoria, Gestao e Transparéncia

Temos a satisfacao de cumprimentar Vossa Senhoria e, na oportunidade, solicitarmos-lhe autorizagéo
s para Adesdo (CARONA) a Ata de Registro de Pregos n® 051/PMCSA-SMDET/2019 da Prefeitura de
) .Cabo de Santo Agostinho, decorrente do Pregao Presencial n® 024/PMCSA-SMDET/2019, processo
administrativo n® 201/2019, tendo como objeto a contratacéo de empresa especializada no fornecimento
'de solucdo de seguranga — Appliance, com caracteristicas de Firewall (Next Generation Firewall —
NGFW) stateful, VPN, filiro de URL, filiro de spyware, incluindo Hérdware, software, servicos de
instalacao e suporte técnico, por um periodo de 12 meses para Prefeitura Municipal de Sobral. O valor
desse processo importa em R$ 243.000,00 (duzentos e quarenta e trés mil reais). A referida

aquisigao/prestacao do servico € justificada pelos motivos anexo.

OBJETO (ESPECIFICAGAO):

Contratacdo de empresa para fornecimento de material permanente de solugio de seguranca -
Appliance, com caracteristicas de Firewall (Next Generation Firewall — NGFW) stateful, VPN, filtro de
URL, filtro de spyware, incluindo hardware, software, servicos de instalagdo e suporte técnico, conforme
especificacdes constantes no Termo de Referéncia.
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PEDIDO DEFERIDO EM:

Dotacédo Orgcamentaria: \ %

29.01.04.122.0101.1344.44905200.1920000000

Fonto.? c_ie Recursos: Recurso de Operagéao de Crédito Silvia Kataoka de Oliveira

(Municipal) Secretaria da Quvidoria, Gestao e
Transparéncia

PEDIDO INDEFERIDO EM: l

Atenciosamente,
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Silvia Kataoka de Oliveira
Secretaria da Quvidoria, Gestdo e
Transparéncia

Coordenador de Gestao das Aquisi¢cdes Publicas e
Administracdo Patrimonial - CAPAP/SEGET

Prefeitura Municipal de Sobral - CNPJ 07.598.634/0001-37
Rua Viriato de Medeiros, 1250 - Centro, Sobral - CE, 62011-060 Contato:(88) 3677-1100
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Secretaria da QOuvidoria, Gestao e Transparéncia

ANEXO DO OFICIO N° 072/2020 de, 28 de janeiro de 2020
JUSTIFICATIVA

A contratagédo se justifica pela necessidade de expansdo e modernizagdo do Datacenter da
Prefeitura Municipal de Sobral, possibilitando instalacéo, execucéo e armazenamento dos bancos de dados
e copias de seguranga de varios novos sistemas desenvolvidos e utilizados especificamente pela
administragdo publica, aprimorando a gestdo municipal, sempre visando a eficiéncia e a melhoria dos
servigos prestados aos cidadéos.

A presente aquisicdo visa a estruturacdo e a qualidade da gestdo do servigo publico, sendo a
adeséo instrumento legal e eficiente para adequa¢ado das aquisicbes a economicidade e ao orgcamento,
resguardando-se dessa forma confratacdes em quantidades e em qualidades inferiores prevenindo
solugdes de continuidade nas agdes essenciais, uma vez que, durante a realizacdo de um processo
licitatério para aquisigdo de equipamentos de T.l. e até mesmo apds a contratacéo, varias intercorréncias
prejudiciais a aquisicao de todos os itens necessarios para a expansao e modernizagéo do Datacenter da
Prefeitura Municipal de Sobral podem acontecer, ndo havendo na legisla¢do solucéo rapida e eficiente que
garanta o sucesso da licitagdo e o efetivo recebimento de um produto de qualidade, sendo a Adesao
mecanismo legal que minimiza as possibilidades de intercorréncia na aquisi¢éo publica.

O processo de adesio requerido tem por objetivo prover a expansao e modernizagdo tecnoldgica
do sistema de redes da Prefeitura Municipal de Sobral, a qual necessita fornecer aos servidores,
convidados e/ou colaboradores eventuais, acesso aos sistemas de gestdo publica de maneira segura,
pratica e eficiente para que sejam desenvolvidas suas atividades laborais em conformidade com os padrdes
de eficiéncia necessarios para o bom funcionamento da gestdo municipal como um todo, refletindo no
aprimoramento da prestagdo dos servigos publicos, da transparéncia administrativa e da fiscalizagao
interna e externa. Assim, faz-se necessaria a contratagéo de Empresa que opere no ramo de fornecimento
de material de redes e infraestrutura e que disponha de condigdes para pronto atendimento da demanda
municipal.

Pelo exposto, e em fungao de sua essencialidade, é oportuno e ha conveniéncia da Administragao
em buscar a referida contratagdo, uma vez que a infraestrutura de redes da Prefeitura Municipal de Sobral,
em decorréncia das constantes inovacgdes tecnoldgicas, necessita ser modernizada e potencializado o
sistema de redes desta municipalidade, sobretudo para que nado haja infortinios que acarretem a
interrupgao da gestao publica de Sobral.
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Pablo Parente Ribeiro Témaz
Coordenador de Gestao das Aquisi¢des Publicas e
Administragdo Patrimonial - CAPAP/SEGET

Prefeitura Municipal de Sobral — CNPJ 07.598.634/0001-37
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TERMO DE CARACTERIZAGAO DO OBJETO A SER ADQUIRIDO

Justifica-se a necessidade de comprar equipamentos para um novo Data Center, em
primeiro lugar pelo aumento consideravel da demanda de servigos a serem disponibilizados,

‘tanto para a populagédo como para as atividades internas dos 6rgéos publicos, cada vez mais,

informatizados, sejam por vontade prépria, como é o caso de Sobral, sejam por imposigéo
dos Orgéos publicos das esferas estaduais e federal, dentre eles, os 6rgdos de fiscalizagdo
da execugdo orgamentaria e financeira, por exceféncia.

Em segundo lugar, para substituir o parque instalado dos equipamentos, tais como,
servidores, switchs, storages, etc, em face dos atualmente utilizados datarem, no minimo, de
10 anos, ndo sendo mais viavel nem fisica, nem financeiramente, fazer upgrade em qualquer
um deles.

Finalmente, a ampliacéo desse mesmo parque instalado a fim de capacitar o Data
Center ao atendimento da demanda supra citada, qual seja, quantidades de dados a serem
armazenados, cada dia maiores, cujo material deve permanecer armazenado e disponivel
muitas vezes por décadas, a exemplo da digitalizagéo de todo e qualquer processo interno de
contratagé&o de servigos ou aquisicdo de bens e produtos, informagdes relativas as servidores
municipais e, mais recentemente, sobre as pessoas lerceirizadas que o 6rgéo publico
contratar, processos juridicos envolvendo a administragédo municipal, etc.

Nesses termos, para @ substituicdo e ampliagdo do parque instalado, necessitamos

- de:

o 02 (dois) equipamentos de firewall no formato de aita disponibilidade, no modo ativo e
passivo, com hardware e software a pleno uso, com recurso de VPN (Rede Virtual
Privada), Filtro de URL. (garantir o bloqusio dc acesso a sites indevidos) e filtro de
spyware (garantir as invasées e roubo de informac¢ies)

s 01 (um) Storage com capacidade de 50 & 100 Tb para armazenamento centralizado
dos dados citados antariormente em substituigdo ao modelo distribuido atual onde
cacia servidor tem seus discos rigidos e ¢ acesso as informagbes é prejudicado.

e (2 (dois) servidores de rede com 01 gaveta de expanséao para discos rigidos e 10 (dez)
unidades de HDs para instalagdo dos diversos servidores virtuais cujo objetivo é o
processamento de todas as informacgdes como paginas web do portal da prefeitura de
Saobral, o site da Transparéncia Municipal e os variados sistemas aplicativos, tanto de
uso interno, como para acesso da populacao a servigos prestados via internet.

A Atas de Registro de Fregos, cuidadosamente escolhida para o processo de adeséo,
contempla nossa necessidade em virtude de permilir a aquisigdo dos equipamentos com
caracteristicas que sdo adequadas em performance e quantitativos, suprindo a expectativa
no tocante as especificagbes dos equipamentos, acessorios, servigos adicionais agregados,
prazos e forma da garantia.

A fim de garantir a seguranga de todas as informacdes digitais dessa administragéo, a
aquisicdo do EQUIPAMENTOS DE FIREWALL (NGFW) NO FORMATO DE ALTA
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DISPONIBILIDADE, NO MODO ATIVO PASS/VO, COM HARDWARE E SOFTWARE -
Stateful, VPN, Filtro de URL e Filtro de Spyware, o PACOTE DE SERVICOS DE
INSTALACAO E CONFIGURACAO, o VOUCHER DE TREINAMENTO OFICIAL COM
CERTIFICADO e o PACOTE DE SERVICOS DE GARANTIA, ASSISTENCIA TECNICA E
SUPORTE TECNICO é fundamental para a implementagdo de barreiras inteligentes de
seguranga dessas informagées, cujo equipamernto nesta ATA possui as quantidades e as
especificacbes apropriadas para atender ao parque instalado atual, composto de varios
servidores e ativos da rede.

Essas especificagbes nos permitem performance, confiabilidade e disponibilidade,
uma vez que todo o trafego de dados da prefeitura, cujo volume cresce exponencialmente a
cada dia, seré controlado e monitorado por esse equipamento.

A contratacéo do paccte de servigos de instalacéo e configuracao bem como o voucher
de treinamento com certificacdo sdo necessarios para que este equipamento moderno,
complexo e repleto de funcicnalidades, seja corretamente instalado e configurado, além de
permitir que a equipe da prefeitura de Sobral esteja apta a operar e reconfigurar, se assim

necessitar.

José Reinaldo Duailibé Mendonga Junior

Coordenador de Gestao Corpor. \ﬁm de Tecrologia da Informagao
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